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Wprowadzenie do modutu

Modut daje uczniom kompetencje do rozpoznawania i unikania niebezpieczenstw w korzystaniu
z Internetu i medidéw spotecznosciowych. Ocenia réwniez kompetencje cyfrowe.

*  Aktywnosci zostaty stworzone dla dwoch grup docelowych:
¢ Uczniowie w wieku 7-12 lat;

¢ Uczniowie w wieku 13-18 lat.

Lista aktywnosci

Uczniowie w wieku 7-12 lat;

Tytut aktywnosci Czas trwania
1 | Twoje mobilne zycie 30 min
2 | Informacje do przestania 30 min
3 | Co jest ztego w dzieleniu sie informacjami? 15 min
4 | Zabezpiecz sie 15 min
5 | Jaki jestes? 30 min
6 | Jak bezpieczne jest Twoje hasto? 30 min
7 | DigComp 2.0 90 min

Czas trwania: 4 godziny

Uczniowie w wieku 13-18 lat.

Tytut aktywnosci Czas trwania
1 | Co to jest aplikacja? 45 min
2 | Jak bezpieczne jest Twoje hasto? 30 min
3 | Jaki jest Twéj cyfrowy slad? 45 min
4 | Uporzadkuj swoje pliki 45 min
5 | DigComp 2.0 90 min

Czas trwania: 4 godziny 15 minut
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Aktywnosci dla ucznidw w wieku 7-12 lat

Tytut modutu Umiejetnosci cyfrowe
Tytut aktywnosci Twoje mobilne zycie
Grupa docelowa Uczniowie w wieku 7-12 lat
Wprowadzenie Aktywnosc¢ bezposrednia
Cel aktywnosci Dyskusja o zyciu mobilnym

Przygotowania -

Potrzebne materiaty -

Czas trwania 30 minut
lloé¢ oséb Brak limitu
Instrukcje Odrabiajac lekcje, styszysz znajomy dzwonek. To Twéj telefon

komérkowy informuje Cie o otrzymanej wiadomosci. Nie ma
nic szczegdlnego w otrzymaniu tej wiadomosci, a jednak... Tym
razem nie jest to wiadomos¢ od kogos z Twoich przyjaciét lub
krewnych, ale od kogos$ nieznanego. Wiadomos¢ brzmi:
"Czes¢! Jak sie masz? Co robisz wieczorem?". Ale czekaj! Zanim
napiszesz odpowiedz, zastandw sie, czy powiniene$ odpisac,
jesli nie wiesz, kto to jest.

Twéj telefon komédrkowy jest Twoim codziennym
towarzyszem. Uzywasz go do komunikowania sie
z przyjaciotmi, a takze z rodzicami. Prawdopodobnie uzywasz
go réwniez do grania, stuchania muzyki lub dzielenia sie
informacjami  w mediach spotecznosciowych. Telefon
komérkowy informuje Cie o dziataniach Twojej rodziny
i przyjaciot - wszedzie i przez caty czas. Ale posiadanie telefonu
komérkowego wigze sie rowniez z odpowiedzialnoscia.

Przedyskutuj te sytuacje. Sprébuj zanotowac zalety i wady tej
sytuacji i sprobuj znalezé rozsgdne rozwigzanie.

Wskazowki Nauczyciel moze porozmawiac z uczniami réwniez o:

e przestrzeganiu zasad (podanych przez rodzicow,
szkote, przyjaciot);

e bezpieczenstwie przy korzystaniu z telefonu
komoérkowego.

Ocena Czy powiniene$ odpowiedzie¢ na wiadomosé otrzymang z
nieznanego numeru? Czy gdyby kto$ obcy zapytat o to samo
na ulicy, odpowiedziatbys$? Zdecydowanie nie! Twoje
wirtualne zycie - zaréwno w komputerze, jak i w telefonie
komérkowym - jest czescig twojego prawdziwego zycia. Tylko
Ty sam mozesz zdecydowad, jak korzystac z telefonu
komérkowego w sposdb, ktéry bedzie zardwno uzyteczny,
zabawny, jak i bezpieczny.

Dodatkowe informacje Kathy Allen. Cell Phone Safety. Capstone Press, 2013.
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

Informacje do przestania

Grupa docelowa

Uczniowie w wieku 7-12 lat

Wprowadzenie

Aktywnos¢ bezposrednia

Cel aktywnosci

Dyskusja na temat informacji publicznych i osobistych oraz
dopasowywanie elementéw wycinanki

Przygotowania

Wycinanie opiséw dotyczacych zycia publicznego i osobistego

Potrzebne materiaty

Arkusz "Informacje do przestania"

Czas trwania

30 minut

llos¢ osob

Brak limitu

Instrukcje

To niesamowite, co mozna zrobi¢ za pomocy telefonu
komodrkowego: komentowaé posty, surfowac po Internecie,
gra¢ w gry, wysytaé wiadomosci i oczywiscie dzwonié. Ale
z kazdym ruchem palca musisz kontrolowa¢, jakie informacje
wysytasz.

Istniejg dwa rodzaje informacji - osobiste i publiczne. Czym sie
one réznig? Informacje publiczne pozwalajg innym poznac
Ciebie. Kiedy publikujesz, jakie jest Twoje ulubione jedzenie
lub zwierze, pokazujesz swoje preferencje. Natomiast
informacje osobiste to te, ktdre nalezg tylko do Ciebie, takie
jak Twoje imie i nazwisko oraz osobisty numer identyfikacyjny.

Dzielenie sie informacjami osobistymi w wiadomosciach lub
przez Internet jest niebezpieczne. Nie podatbys swojego
adresu zamieszkania przypadkowej nieznajomej osobie
w domu towarowym. Wysytanie swojego adresu nieznanej
osobie w wiadomosci jest tak samo ryzykowne. Nie ma
znaczenia, czy wysyfasz adres z telefonu, czy méwisz go komus
ustnie.

Wskazowki

Opisy wiadomosci publicznych i prywatnych moga by¢
pomieszane, uczniowie majg za zadanie ustali¢ wiasciwy
uktad.

Kod ubezpieczenia spotecznego - kombinacja liczb
umozliwiajgca identyfikacje osoby.

Ocena

Prawidtowe odpowiedzi sg podane w arkuszu ¢wiczeniowym.

Dodatkowe informacje

Kathy Allen. Cell Phone Safety. Capstone Press, 2013.
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INFORMACIE PUBLICZNE

INFORMACIJE PRYWATNE

Muzyka, ktorg lubisz

Twoje prawdziwe imie

Twoje dzieta sztuki

Wiek i data urodzenia

Ulubione filmy

Adres i e-mail

Ulubione
telewizyjne

programy

Numer telefonu

Twoje przemyslenia na
temat sportu, mody i
innych tematow

Kod
spotecznego

ubezpieczenia

Ksigzki, ktore przeczytates

Gdzie obecnie przebywasz
lub gdzie planujesz sie
udac
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

Co jest ztego w dzieleniu sie informacjami?

Grupa docelowa

Uczniowie w wieku 7-12 lat

Wprowadzenie

Aktywnosc¢ bezposrednia

Cel aktywnosci

Dyskusja na temat dzielenia sie informacjami

Przygotowania

Potrzebne materiaty

Czas trwania

15 minut

llo$¢ oséb

Brak limitu

Instrukcje

Wazne jest, aby nie ujawniaé¢ swojego adresu zamieszkania
obcej osobie. Co moze sie sta¢, jesli podzielisz sie danymi
osobowymi z innymi? Jednym z potencjalnych problemédw jest
kradziez tozsamosci. Dzieje sie tak w przypadku, gdy ktos inny
wykorzystuje Twoje dane osobowe.

Gdy ztodzieje wejdg w posiadanie Twojego dowodu
osobistego, mogg w Twoim imieniu ztozyé wniosek o karte
kredytowg lub zaciggna¢ pozyczke. Kiedy przychodzi czas na
sptate pozyczki, juz ich nie ma, a to przysporzy Ci ktopotow.
Jedli jednak pdiniej bedziesz chciat zaciggna¢ pozyczke
w banku lub kupi¢ nowy telefon, na przyktad za pomoca karty
kredytowej, banki i sklepy mogg odméwic.

Wskazowki

kradziez tozsamosci - bezprawne podawanie sie za inng osobe

"karta kredytowa" oznacza karte bankowa, ktéra moze by¢
uzyta do zaptaty do wysokosci pozyczonej kwoty

Ocena

Otrzymujesz wiadomosé od nieznajomego z informacjg, ze
wygrates 1.500 euro na zakupy w swoim ulubionym sklepie.
Wszystko, co musisz zrobi¢, aby wygra¢, to wysta¢ wiadomos¢
zawierajgcg Twoje imie i nazwisko, date urodzenia i adres. Jak
sie zachowujesz?

Dodatkowe informacje

Kathy Allen. Cell Phone Safety. Capstone Press, 2013.
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

Zabezpiecz sie

Grupa docelowa

Uczniowie w wieku 7-12 lat

Wprowadzenie

Aktywnosc¢ bezposrednia

Cel aktywnosci

Dyskusja na temat bezpieczeristwa

Przygotowania

Potrzebne materiaty

Czas trwania

15 minut

llo$¢ oséb

Brak limitu

Instrukcje

Posiadanie telefonu komdrkowego wigze sie rdéwniez
z wieloma obowigzkami. W koncu to Ty jestes odpowiedzialny
za wtasne bezpieczeistwo podczas korzystania z telefonu
komérkowego. Unikanie niebezpieczenstw mozna poréwnac
do przechodzenia przez ulice. W ruchu drogowym korzystasz
z przejs¢ dla pieszych i sygnalizacji $wietlnej. Podczas
przechodzenia przez jezdnie rozgladasz sie na lewo i prawo,
aby upewnié sie, ze nie nadjezdza zaden samochdd.
W telefonie nie ma przejs¢ dla pieszych, ale mozesz podjgé
kroki, aby unikng¢ niebezpieczenstwa.

Nigdy nie odbieraj potgczen ani nie odpowiadaj na wiadomosci
od nieznajomych numerdw, zanim nie skonsultujesz sie
z rodzicem lub zaufang osobg dorostg. Nawet krotka ankieta
online moze by¢ oszustwem majgcym na celu zdobycie Twoich
danych osobowych.

Uzywaj specjalnego oprogramowania do blokowania
nieodpowiednich stron internetowych w telefonie. W ten
sposéb nie trafisz na nieprzyjemne strony.

Rozmawiaj tylko w pokojach czatowych z moderatorami. Sg to
osoby, ktdre mogg Ci pomdac, jesli czujesz, ze ktos zachowuje
sie wobec Ciebie nieodpowiednio.

Wskazowki

Scam - schemat majacy na celu oszukanie kogos
"Oprogramowanie" - program, ktéry méwi telefonowi, co ma
robic

Moderator — osoba odpowiedzialna za bezpieczerstwo na
forum

Ocena

Dodatkowe informacje

Kathy Allen. Cell Phone Safety. Capstone Press, 2013.
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

Jaki jestes?

Grupa docelowa

Uczniowie w wieku 7-12 lat

Wprowadzenie

Aktywnosc bezposrednia

Cel aktywnosci

Dyskusja na temat umiejetnosci cyfrowych. Uczniowie
analizujg swoje umiejetnosci cyfrowe, rozrdzniajg swoje
mocne i stabe strony.

Przygotowania

Potrzebne materiaty

Arkusz "Jaki jestes?"

Czas trwania

30 minut

llo$¢ oséb

Brak limitu

Instrukcje

Uczniowie, indywidualnie lub w parach, wykorzystujg arkusz
¢wiczen do stworzenia mapy swoich mocnych i stabych stron.
Nastepnie poréwnujg wyniki z partnerem.

Pomysl o swoich umiejetnosciach cyfrowych, ktére pomagaja
ci osiggac dobre wyniki w nauce i ogdlnie w zyciu. Pomysl o 5
takich umiejetnosciach i zapisz je pod usmiechami! Pomysl
rowniez o 5 stabych stronach, ktére uniemozliwiajg Ci
osigganie  dobrych  wynikdw. Pomysl o 5 takich
umiejetnosciach i zapisz je pod chmurka. Poréwnaj swoje
wyniki z partnerem i przedyskutu;j je.

Wskazowki

Ocena

Dodatkowe informacje

Basic school career education elective subject teacher's book.
Third grade. SA Innove, 2011




COLES
CO'fUnded by the *. * ,,* Fak

Erasmus+ Prog ramme Economic and Consumer Literacy in European Schools
of the European Union

Arkusz “Jaki jestes?”




Co-funded by the
Erasmus+ Programme
of the European Union

ECELES

* X %
* Economic and Consumer Literacy in European Schools

* *
* *

* g K

Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

Jak bezpieczne jest Twoje hasto?

Grupa docelowa

Uczniowie w wieku 7-12 lat

Wprowadzenie

Aktywnos¢ bezposrednia

Cel aktywnosci

Niezaleznie od tego, czy logujesz sie na komputerze, uzyskujesz
dostep do konta internetowego, takiego jak Facebook,
korzystasz z bankowosci internetowej lub komunikujesz sie za
pomocg Skype'a, Teams, Zoom itp.

Przygotowania

Post-it, Papier Flipchart, Karteczki samoprzylepne, Projektor
multimedialny, Komputer, Markery Flipchart rézne kolory

Potrzebne materiaty

Jak bezpieczne jest Twoje hasto? Sugerowane rozwigzania i
podpowiedzi

Bezpieczne hasta nie powinny by¢ tatwe do odgadniecia na
podstawie znajomosci danych osobowych. Nie powinny tez byé
tak skomplikowane, aby trzeba byto je zapisywad, nigdy tego
nie réb! Uzywaj réznych haset dla réznych kont, korzystaj z
menedzera hasef, takiego jak LastPass, 1Password lub
SplashlID, aby bezpiecznie tworzy¢ i przechowywaé hasta.

Najgorsze hasta

Do najbardziej niebezpiecznych haset nalezg: 1234567,
password, letmein, qwerty i 11111. Uzywanie daty urodzenia
rodziny, kodu pocztowego, numeru telefonu, ulubionego
zwierzecia, druzyny, filmu lub nazwy zespotu réwniez nie jest
bezpieczne - sprawia, ze hasto jest fatwe do odgadniecia przez
kazdego, kto Cie zna.

Jak stworzy¢ bezpieczne hasto?

Bezpieczne hasta sktadajg sie ze znakdw niealfanumerycznych,
takich jak @ # ! & £ lub / oraz mieszanki wielkich i matych liter.
Pomysl o stowach kodu "James Bond" i zobacz, jak kreatywny -
ale wcigz czytelny - mozesz byé! Zachecaj do "zabawy" z
nazwami, zamieniajac litery na cyfry lub inne znaki, podawaj
przyktady takie jak:

MIc#argiT V@neS$SSA Natafly P@S$SSwoOrd

Uzywaj réznych haset do réoznych kont, zachowujac te sama
gtéwng czesé hasta, a nastepnie wstawiajgc przed nig litere F
dla Facebooka, T dla Twittera, B dla bankowosci itd.

Uwaga: Nalezy przypomnie¢ uczestnikom, ze nie powinni
uzywaé w przysztosci jako "prawdziwych" haset takich samych
lub podobnych do tych, ktére stworzyli podczas tego
¢wiczenia, poniewaz podzielili sie nimi z innymi cztonkami
grupy.
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Czas trwania 30 minut

llo$¢ oséb Brak limitu

Instrukcje Krok 1
10-minutowa dyskusja grupowa na temat "najgorszego hasta"
- jakie jest najbardziej niebezpieczne hasto, jakie mégtbys mieé
i dlaczego? Jakie  niebezpieczenstwo  kryje  sie
w niebezpiecznym hasle?
Krok 2
Podzielcie sie na grupy dwu- lub trzyosobowe i pracujcie
razem, uzywajgc ptytek z literami, aby stworzy¢ bezpieczne
i tatwe do zapamietania hasta, ktére mozna wykorzysta¢ do
zabezpieczenia swoich kont. Czas trwania ¢wiczenia 10 minut.
Krok 3
Zbierzcie sie jako cata grupa i podzielcie sie kilkoma
kreatywnymi odpowiedziami. Czas trwania ¢wiczenia 7-10
minut.

Wskazowki W mniejszej grupie éwiczenie trwa 25 minut.

Ocena Pytania do refleksji:

- Przed tym ¢wiczeniem, prosze ocenic i opisa¢ w jakim stopniu
Twoje hasta sg bezpieczne w srodowiskach cyfrowych.

- Jakie dziatania podjates/as, aby zwiekszyé bezpieczerstwo
swoich haset?

Dodatkowe informacje
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

DigComp 2.0

Grupa docelowa

Uczniowie w wieku 7-12 lat

Wprowadzenie

Aktywnos¢ bezposrednia

Cel aktywnosci

Dyskusja na temat umiejetnosci cyfrowych. Uczniowie
analizujg swoje umiejetnosci cyfrowe przy uzyciu Europejskich
Ram Kompetencji Cyfrowych, znanych réwniez jako DigComp,
ktore oferujg narzedzie do poprawy kompetencji cyfrowych
obywateli. Obecnie, bycie cyfrowo kompetentnym oznacza, ze
ludzie musza posiada¢ kompetencje we wszystkich obszarach
DigComp.

Przygotowania

Potrzebne materiaty

Raport DigComp 2.0 przedstawia zaktualizowang liste 21
kompetencji (zwang rowniez konceptualnym modelem
odniesienia), podczas gdy osiem poziomdéw biegtosci
i przyktady zastosowan mozna znalezé¢ w DigComp 2.1 (patrz
referencje w sekcji Dodatkowe informacije).

Kompetencje informatyczne sg jedng z osSmiu kluczowych

kompetencji i odnosza sie do pewnego i krytycznego
korzystania z petnego zakresu technologii cyfrowych w celu
uzyskania  informacji, komunikacji i  rozwigzywania

podstawowych problemdw we wszystkich aspektach zycia.

Kompetencje informatyczne sg niezbedne do nauki, pracy
i aktywnego uczestnictwa w zyciu spotecznym. Dla edukacji
szkolnej réwnie wazne jak zrozumienie samej kompetencji jest
wiedza o tym, jak pomdc w jej rozwijaniu.

Aby lepiej zrozumieé¢ charakter tych kompetencji, Komisja
Europejska opracowata Europejskie Ramy Kompetencji
Cyfrowych dla Obywateli, ktdre podzielono na piec¢ obszaréw:
znajomos$¢ informacji i danych; komunikacja i wspotpraca;
tworzenie  tresci  cyfrowych;  bezpieczenstwo; oraz
rozwigzywanie problemow.

1. Obszar kompetencji 1: Umiejetnos¢ korzystania
z informacji i danych - 1. Przegladanie, wyszukiwanie,
filtrowanie danych, informacji i tresci cyfrowych; 2.
Ocenianie danych, informacji i tresci cyfrowych; 3.
Zarzadzanie danymi, informacjami i tresciami
cyfrowymi.

2. Obszar kompetencji 2: Komunikacja i wspétpraca - 1.
Interakcja za posrednictwem technologii cyfrowych; 2.
Dzielenie sie informacjami za posrednictwem
technologii cyfrowych; 3. Zaangazowanie
obywatelskie  za posrednictwem  technologii
cyfrowych; 4. Wspdtpraca za posrednictwem
technologii cyfrowych; 5. Netykieta; 6. Zarzadzanie
tozsamoscia cyfrowg;
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3. Obszar kompetencji 3: Tworzenie tresci cyfrowych - 1.
Opracowywanie tresci cyfrowych; 2. Integracja
i ponowne opracowywanie tresci cyfrowych; 3. Prawa
autorskie i licencje; 4. Programowanie.

4. Obszar kompetencji 4: Bezpieczenstwo - 1. Ochrona
urzadzen; 2. Ochrona danych  osobowych
i prywatnosci; 3. Ochrona zdrowia i dobrego
samopoczucia; 4. Ochrona srodowiska.

5. Obszar kompetencji 5: Rozwigzywanie probleméw - 1.
Rozwigzywanie  probleméw  technicznych; 2.
Identyfikacja potrzeb i odpowiedzi technologicznych;
3. Kreatywne wykorzystanie technologii cyfrowych; 4.
Identyfikacja luk w kompetencjach cyfrowych.

Czas trwania

90 minut

llos¢ osob

Brak limitu

Instrukcje Krok 1: Uczniowie dyskutujg w grupie na temat swoich
kompetencji i podajg szacunkowe wartosci z przedziatu 1-8 (1
oznacza najnizszy poziom, a 8 najwyzszy) w réznych obszarach
umiejetnosci cyfrowych.

Krok 2: Uczniowie wypetniajg test online na stronie
https://digcomp.digital-competence.eu/digcomp/

Krok 3: Uczniowie dyskutujg w grupie, jakie byty rzeczywiste
wyniki i jak mogliby poszerzy¢ swojg wiedze w rdznych
obszarach umiejetnosci cyfrowych.

Wskazowki -

Ocena Poziomy
Podstawowy

1. Proste zadania. Ze wskazéwkami. Zapamietywanie.
2. Proste zadania. Samodzielnie i pod kierunkiem w razie
potrzeby. Zapamietywanie.

Sredniozaawansowany
3. Dobrze zdefiniowane i rutynowe zadania oraz proste
problemy. Na wiasng reke. Zrozumienie.
4. Zadania oraz dobrze zdefiniowane i nierutynowe
problemy. Samodzielnie i zgodnie z moimi potrzebami.

Rozumienie.
Zaawansowany
5. Réine zadania i problemy. Prowadzenie innych.
Stosowanie.

6. Najbardziej odpowiednie zadania. Umiejetnos¢
dostosowania sie do innych w ztozonym kontekscie.
Ocenianie.

Wysoko wyspecjalizowany

7. Rozwigzywanie ztozonych probleméw z ograniczonymi
rozwigzaniami. Integracja w celu wniesienia wkfadu do
praktyki zawodowej i kierowania innymi. Tworzenie.
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8. Rozwigzywanie ztozonych probleméw z wieloma
wzajemnie oddziatujgcymi czynnikami. Proponowanie
nowych pomystéw i proceséw w danej dziedzinie.
Tworzenie.

Dodatkowe informacje DigComp 2.0
https://publications.jrc.ec.europa.eu/repository/handle/JRC1

01254

DigComp 2.1
https://publications.jrc.ec.europa.eu/repository/handle/JRC1
06281



https://publications.jrc.ec.europa.eu/repository/handle/JRC101254
https://publications.jrc.ec.europa.eu/repository/handle/JRC101254
https://publications.jrc.ec.europa.eu/repository/handle/JRC106281
https://publications.jrc.ec.europa.eu/repository/handle/JRC106281
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Aktywnosci dla uczniéw w wieku 13-18 lat

Tytut modutu Umiejetnosci cyfrowe

Tytut aktywnosci Co to jest aplikacja?

Grupa docelowa Uczniowie w wieku 13-18 lat

Wprowadzenie Aktywnosc¢ bezposrednia

Cel aktywnosci 1. Wyktad, podczas ktérego studenci zapoznajg sie z

trescig zajeé. Uczniowie otrzymujg przeglad
zaplanowanych kluczowych tematédw poprzez krotka
prezentacje.

2. Sesja plenarna, podczas ktérej studenci moggy sie
wypowiedzie¢ na dany temat i odnie$¢ do swojego
zycia codziennego. Uczniowie wyrazajg swoje poglady
na dany temat w ramach sesji flash-light, z krétkim
komentarzem na ten temat. Nauczyciel ma mozliwos$é
wstepnego zorientowania sie, jaka jest wiedza
ucznidow na temat telefonu komdrkowego i jakie sg ich
gtéwne zainteresowania tym tematem.

3. Uczestnicy moga przyporzgdkowad sie do stwierdzen
dotyczacych tematu telefon komodrkowy na
barometrze pozycji. Nauczyciel ma mozliwosc
uzyskania wstepnego przegladu wiedzy i kluczowych
punktow zainteresowania uczniow w odniesieniu do
tematu telefon komérkowy.

Przygotowania Nagtéowki dla wybranych aspektéw tematycznych s3
zapisywane na kartce papieru:

e Surowce

e Produkcja

e Zuzycie i utylizacja

e Recykling

Dla kazdego aspektu tematycznego nalezy wyznaczy¢ miejsce
w klasie wyposazone w papier do flipcharta. Papiery
flipchartowe opatrzone sg etykietg z nastepujgcym pytaniem:
"Co to jest aplikacja?".

Potrzebne materiaty Papier do flipchartu, pisaki

Czas trwania 45 minut

llo$¢ oséb Brak limitu

Instrukcje Nauczyciel przedstawia wybrane aspekty tematyczne w kilku

stowach i w porzadku chronologicznym. Po przedstawieniu
kazdego aspektu, odpowiednia rubryka zostaje umieszczona w
odpowiednim miejscu w klasie na papierze flipchartowym. Na
papierze flipchartowym uczniowie majg  mozliwosé
zapisywania notatek, pytan i pomystéw dotyczgcych danego
aspektu.

Nauczyciel prosi kolejno ucznidéw o spontaniczne wyrazenie
mysli na temat telefonu komdrkowego. Osoba, ktéra chce
zaczy¢, robi to, a nastepnie runda jest kontynuowana zgodnie
z ruchem wskazéwek zegara. Poszczegdlne wypowiedzi
pozostajg bez komentarza.
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W pomieszczeniu narysowana jest wyimaginowana linia z
dwoma biegunami po dwodch przeciwlegtych stronach
pomieszczenia. Te dwa bieguny sg opisane w skrécie:
e Biegun I: ,Tak” lub ,Zdecydowanie zgadzam sie z tym
stwierdzeniem!”

e Biegun II: ,,Nie“ lub ,Zdecydowanie nie zgadzam sie z tym
stwierdzeniem!”

Uczniowie majg za zadanie ustawi¢ sie na wyimaginowane;j
linii, w zaleznos$ci od tego, czy zgadzajg sie z ponizszymi
stwierdzeniami, czy tez je odrzucajg. W ten sposéb linia ta ma
by¢ traktowana jako ciggty barometr. Uczniowie moga przyjac
pozycje na zewnetrznych czesciach biegundw, jak réwniez
dowolng pozycje pomiedzy nimi.
Nauczyciel opisuje bieguny i czyta kazde z nastepujacych
stwierdzen:

e _,Mo¢j telefon komodrkowy jest dla mnie niezbedny.”
o ,Jestem zawsze osiggalny przez méj telefon komérkowy.“
¢ ,Mdj telefon komdrkowy czesto utatwia mi codzienne zycie.”
¢ ,Moge wyjasni¢, czym jest Coltan.”

o ,Méj telefon komodrkowy zostat wyprodukowany w

uczciwych warunkach.”
e ,Wierze, ze moge czesciowo zmieni¢ Swiat poprzez moje
zachowania konsumpcyjne.”

Uczniowie powinni zajg¢ stanowisko zgodne z wiasnymi
pogladami.

Wskazowki

Przed zakonczeniem danego aspektu tematycznego,
nauczyciel powinien spojrze¢ na papier flipchartowy z
komentarzami, pytaniami i pomystami uczniéw i wzigc¢ je pod
uwage.

Niektore pytania / stwierdzenia mogg by¢é wykorzystane
dowolnie. Nalezy zwrdci¢é uwage na to, aby pytania /
stwierdzenia byty sformutowane jasno i mozliwie jak najkrécej
oraz aby po kazdym pozycjonowaniu uczniowie byli $wiadomi,
Ze po nim nastapi kolejna wypowiedz.

W sumie nie powinno by¢ zbyt wiele pytan / stwierdzen (ok. 5-
8).

Ocena

Po zakonczeniu rundy, nauczyciel krétko omawia tematy,
korzystajac z okazji, aby nakresli¢ dalszy przebieg ¢wiczenia.

Gdy wszyscy uczniowie znajda juz swoje stanowisko, moga,
jesli chca, krétko wyjasni¢, dlaczego je zajeli. Powinno to by¢
absolutnie dobrowolne.

Nauczyciel podchodzi wtedy do utworzonych grup, aby
skierowac pytania do poszczegdlnych uczniow.

Inng formg oceny jest to, ze uczniowie, ktdrzy zgrupowali sie w
roznych miejscach barometru, krdotko wymieniajg swoje
poglady, a nastepnie odpowiadajg na pytania nauczyciela.

Dodatkowe informacje

The project "Know your Lifestyle — Introducing Sustainable
Consumption in Second Chance Education"
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

Jak bezpieczne jest Twoje hasto?

Grupa docelowa

Uczniowie w wieku 13-18 lat

Wprowadzenie

Aktywnos¢ bezposrednia

Cel aktywnosci

Niezaleznie od tego, czy logujesz sie na komputerze, uzyskujesz
dostep do konta internetowego, takiego jak Facebook,
korzystasz z bankowosci internetowej lub komunikujesz sie za
pomocg Skype'a, Teams, Zoom itp.

Przygotowania

Post-it, Papier Flipchart, Karteczki samoprzylepne, Projektor
multimedialny, Komputer, Markery Flipchart rézne kolory

Potrzebne materiaty

Jak bezpieczne jest Twoje hasto? Sugerowane rozwigzania i
podpowiedzi

Bezpieczne hasta nie powinny by¢ tatwe do odgadniecia na
podstawie znajomosci danych osobowych. Nie powinny tez byé
tak skomplikowane, aby trzeba byto je zapisywad, nigdy tego
nie réb! Uzywaj réznych haset dla réznych kont, korzystaj z
menedzera hasef, takiego jak LastPass, 1Password lub
SplashID, aby bezpiecznie tworzy¢ i przechowywaé hasta.

Najgorsze hasta

Do najbardziej niebezpiecznych haset nalezg: 1234567,
password, letmein, qwerty i 11111. Uzywanie daty urodzenia
rodziny, kodu pocztowego, numeru telefonu, ulubionego
zwierzecia, druzyny, filmu lub nazwy zespotu rowniez nie jest
bezpieczne - sprawia, ze hasto jest fatwe do odgadniecia przez
kazdego, kto Cie zna.

Jak stworzy¢ bezpieczne hasto?

Bezpieczne hasta sktadajg sie ze znakdw niealfanumerycznych,
takich jak @ # ! & £ lub / oraz mieszanki wielkich i matych liter.
Pomysl o stowach kodu "James Bond" i zobacz, jak kreatywny -
ale wcigz czytelny - mozesz byé! Zachecaj do "zabawy" z
nazwami, zamieniajac litery na cyfry lub inne znaki, podawaj
przyktady takie jak:

MIc#argiT V@neS$SSA Natafly P@S$SSwoOrd

Uzywaj réznych haset do réznych kont, zachowujac te sama
gtéwng czesé hasta, a nastepnie wstawiajgc przed nig litere F
dla Facebooka, T dla Twittera, B dla bankowosci itd.

Uwaga: Nalezy przypomnie¢ uczestnikom, ze nie powinni
uzywaé w przysztosci jako "prawdziwych" haset takich samych
lub podobnych do tych, ktére stworzyli podczas tego
¢wiczenia, poniewaz podzielili sie nimi z innymi cztonkami
grupy.
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Czas trwania 30 minut

llo$¢ oséb Brak limitu

Instrukcje Krok 1
10-minutowa dyskusja grupowa na temat "najgorszego hasta"
- jakie jest najbardziej niebezpieczne hasto, jakie mégtbys mieé
i dlaczego? Jakie  niebezpieczenstwo  kryje  sie
w niebezpiecznym hasle?
Krok 2
Podzielcie sie na grupy dwu- lub trzyosobowe i pracujcie
razem, uzywajgc ptytek z literami, aby stworzy¢ bezpieczne
i tatwe do zapamietania hasta, ktére mozna wykorzysta¢ do
zabezpieczenia swoich kont. Czas trwania ¢wiczenia 10 minut.
Krok 3
Zbierzcie sie jako cata grupa i podzielcie sie kilkoma
kreatywnymi odpowiedziami. Czas trwania ¢wiczenia 7-10
minut.

Wskazowki W mniejszej grupie éwiczenie trwa 25 minut.

Ocena Pytania do refleksji:

- Przed tym ¢wiczeniem, prosze ocenic i opisa¢ w jakim stopniu
Twoje hasta sg bezpieczne w srodowiskach cyfrowych.

e - Jakie dziatania podjates/as, aby zwiekszy¢
bezpieczenstwo swoich haset?

Dodatkowe informacje
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

Jaki jest Twdj cyfrowy slad?

Grupa docelowa

Uczniowie w wieku 13-18 lat

Wprowadzenie

Aktywnos¢ bezposrednia

Cel aktywnosci

Zrozum, jak zwykli uzytkownicy Internetu mogg zbudowad
pokazny cyfrowy slad.

Przygotowania

Materiaty/zasoby do przygotowania: Post-it, Papier Flipchart,
Karteczki samoprzylepne, Projektor multimedialny, Komputer,
Markery Flipchart rézne kolory.

Potrzebne materiaty

Co kryje sie pod Twoim cyfrowym sladem? Rozwigzania i
wskazdéwki:

Twoj cyfrowy slad sktada sie z:

e Historii przegladarki, w ktérej przechowywane s3
szczegoty dotyczace odwiedzanych witryn, aktywnosci
i profili w mediach spotecznosciowych i grach oraz
tego, co uzytkownik "lubi", "udostepnia" Ilub
komentuje.

e Filméw lub komentarzy zamieszczanych na YouTube,
blogach lub forach, e-maile, zatgczniki, pliki do
pobrania, rozmowy przez Skype/WhatsApp.

e Informacje przekazywane firmom, np. podczas
zakupdw online, rejestracji w celu uzyskania ofert lub
bezptatnych prezentéw.

W przysztosci, podczas  korzystania z = medidw
spotecznosciowych, takich jak Facebook oraz stron i ustug
online, takich jak YouTube

e Pomysl, zanim napiszesz post: Czy chcesz, aby wszyscy
to widzieli - przyjaciele, rodzina, dziadkowie,
pracodawcy? Powinienes by¢ dumny z wszystkiego, co
zamieszczasz w sieci; to moze tam zosta¢ na zawsze!

e Poszukaj siebie w sieci: Poszukaj w Google swojego
imienia i zobacz, co znajdziesz. Jesli jest to cos, z czego
nie jestes zadowolony, jak mozesz to usungé¢ lub
uczynic¢ prywatnym poprzez dostosowanie ustawien?

e Poznaj swoje ustawienia prywatnosci: upewnij sie, ze
wiesz, co udostepniasz na portalach
spoteczno$ciowych: Czy chcesz, aby posty i
komentarze online byty udostepniane tylko znajomym,
czy tez publicznie? Pamietaj, ze ustawienia Twoich
znajomych majg wptyw na Twaj slad, jesli udostepniajg
oni Twoje posty publicznie.

e Zastgp stare, negatywne informacje nowymi,
pozytywnymi szczegoétami: Zadaj sobie pytanie, co
chcieliby zobaczy¢ pracodawcy, wyktadowcy lub inni
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ludzie? Ktore zdjecie pokaze Cie w profesjonalnym
Swietle? Jakie osiggniecia lub kwalifikacje mozesz
wymieni¢? Czy mozesz poprosi¢ kogo$ o napisanie
rekomendacji lub referencji na temat Twojej pracy?

e Dezaktywacjai usuwanie kont z negatywnym sladem:
Zawarto$é nie jest juz wtedy zywa i nie mozna jej
przeszukiwad.

Czas trwania 45 minut
llo$¢ oséb Brak limitu
Instrukcje KROK 1
e Najpierw zapytaj grupe, co wie na temat tego, czym
jest cyfrowy $lad. - 10 minut
KROK 2
e Krétko wyjasnij, jak tworzy sie cyfrowy slad i co sie w
nim pojawi w zaleznosci od potrzeb. - 15 minut z
przyktadami.
KROK 3
Nastepnie, w grupach, popro$ ich o dyskusje i informacje
zwrotne:
e Jakich tresci nie powinni umieszcza¢ w przysztosci na
swoich profilach na portalach takich jak Facebook czy
Twitter?
e Czego powinni unikaé, aby w przysztosci nie dodawac
do profili innych oséb w mediach spotecznosciowych?
e Jakie tresci powinni usungc¢ z profilu, jesli ma on by¢ w
przysztosci ogladany przez potencjalnego pracodawce
lub organizacje edukacyjng?
Dyskusja w grupach 10 minut, informacja zwrotna 10 minut.
Wskazowki W mniejszej grupie ¢wiczenie trwa 30 minut.
Ocena Pytania do refleksji:

- Przed tym ¢éwiczeniem prosze ocenic i krétko opisa¢ swdj
wtasny cyfrowy slad.

- Jakie dziatania podejmiesz, aby zredukowac swéj cyfrowy $lad
i zarzadza¢ swojg cyfrowg tozsamoscia w Internecie?

Dodatkowe informacje

https://www.kaspersky.com/resource-
center/definitions/what-is-a-digital-footprint

https://www.teachthought.com/the-future-of-learning/11-
tips-for-students-tomanage-their-digital-footprints/



https://www.kaspersky.com/resource-center/definitions/what-is-a-digital-footprint
https://www.kaspersky.com/resource-center/definitions/what-is-a-digital-footprint
https://www.teachthought.com/the-future-of-learning/11-tips-for-students-tomanage-their-digital-footprints/
https://www.teachthought.com/the-future-of-learning/11-tips-for-students-tomanage-their-digital-footprints/
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Tytut modutu Umiejetnosci cyfrowe
Tytut aktywnosci Uporzadkuj swoje pliki
Grupa docelowa Uczniowie w wieku 13-18 lat
Wprowadzenie Aktywnos¢ bezposrednia, Samodzielna nauka, Refleksja
Cel aktywnosci Za kazdym razem, gdy Ty i Twoi uczniowie tworzycie i

zapisujecie dokument za pomocy komputera - czy to
prezentacje PowerPoint czy strone internetowg - tworzycie
plik cyfrowy. Pdzniejsze odnalezienie plikéw cyfrowych moze
by¢ trudne i frustrujgce, jesli nie sg one starannie
zorganizowane i zarzadzane. Na szczeScie, komputery sg tak
skonfigurowane, ze organizowanie i zapisywanie plikdow jest
procesem prostym i bezbolesnym.

Chociaz Ty i Twoi uczniowie mozecie zapisywac pliki na dysku
twardym komputera w klasie, najlepiej jest zapisywac pliki na
serwerze, ktory jest dyskiem twardym na oddzielnym
komputerze, ktéry jest specjalnie zbudowany do
przechowywania duzych ilosci plikdw. Serwer jest podtgczony
do kazdego komputera w klasie i pracowni komputerowej,
wiec Twoi uczniowie bedg mogli pobrac te pliki z kazdego
komputera w szkole, z ktérego korzystajg. Jesli uczniowie
rozpoczng projekt w pracowni komputerowej i bedg musieli go
dokonczy¢ na komputerze w klasie, bedg mogli bez problemu
znalez¢ te pliki i pracowac¢ nad nimi, jesli znajdujg sie na
serwerze.

Przygotowania Materiaty/zasoby do przygotowania: Post-it, Projektor
multimedialny, Komputer, Markery do biatej tablicy rézne
kolory, Biata tablica,

Dla uczniéw: dtugopisy, papier i komputer osobisty

Potrzebne materiaty Kiedy zaczniesz pracowa¢ na komputerze, szybko stworzysz
wiele plikéw. Mogg to byé dokumenty Word, arkusze
kalkulacyjne Excel, bazy danych Access i grafiki w wielu réznych
formatach, a takze zapisywane przez Ciebie e-maile. Bardzo
wazne jest, abys:

e Zapisywat pliki odpowiednio je nazywajac

e Tworzyt logiczng strukture folderéw, tak aby mozna
bytoby je pdzniej tatwo odnalezé

e Regularnie tworzyt kopie zapasowe plikéw, tworzac
kopie bezpieczenistwa na wypadek utraty gtdwnej
wersji.

Nigdy nie jest za wczesnie na stworzenie struktury folderow,
ktora pozwoli Ci na efektywne zapisywanie plikdw. Jesli
pracujesz na witasnym komputerze, otwdrz Eksploratora
plikdw i przejdz na dysk C. Tam powinienes$ znalezé folder o
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nazwie "C". Tam powiniene$ znalez¢ folder o nazwie Moje
dokumenty, w ktérym ustawisz swoje foldery.

Jesli korzystasz z sieci, a nie z prywatnego komputera, mozesz
otrzymaé dysk z miejscem do przechowywania plikdw.
Niezaleznie od tego, ktdre z tych rozwigzan ma zastosowanie,
uzyj przyktadowych folderéow i plikéw na nastepnej karcie, aby
zaplanowac¢ swoj system przechowywania. Pomysl o typach
dokumentdw iich przeznaczeniu oraz nadaj im logiczne nazwy,
ktére tatwo zapamietasz.

Czas trwania 45 minut
llos¢ oséb Max 12
Instrukcje Krok 1
Wprowadzenie do tematu przez nauczyciela. (10 minut)
Krok 2
Popro$ uczniéw o wskazanie folderéw i podfolderéw, ktorych
bedg uzywaé. Nastepnie popros ich, aby powiedzieli, gdzie
beda przechowywac pliki. (10 minut)
Krok 3
Popros uczniéw w grupie o narysowanie diagramoéw struktury
folderéw za pomocg mapy mysli (wersja online). (15 minut)
Krok 4
Kazda grupa przedstawi swojg strukture folderéw. (10 minut)
Wskazowki -
Ocena Pytania do refleksji:

- Przed tym ¢wiczeniem prosze oceni¢ i krotko opisaé, jak
zarzadzasz i zapisujesz swoje pliki.

- Jakie dziatania podejmiesz, aby lepiej zarzadza¢ swoimi
plikami?

Dodatkowe informacje

https://www.thirteen.org/edonline/ntti/resources/workshop
s/digital file/practice.html#org



https://www.thirteen.org/edonline/ntti/resources/workshops/digital_file/practice.html#org
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Tytut modutu

Umiejetnosci cyfrowe

Tytut aktywnosci

DigComp 2.0

Grupa docelowa

Uczniowie w wieku 13-18 lat

Wprowadzenie

Aktywnos¢ bezposrednia

Cel aktywnosci

Dyskusja na temat umiejetnosci cyfrowych. Uczniowie
analizujg swoje umiejetnosci cyfrowe przy uzyciu Europejskich
Ram Kompetencji Cyfrowych, znanych réwniez jako DigComp,
ktore oferujg narzedzie do poprawy kompetencji cyfrowych
obywateli. Obecnie, bycie cyfrowo kompetentnym oznacza, ze
ludzie musza posiada¢ kompetencje we wszystkich obszarach
DigComp.

Przygotowania

Potrzebne materiaty

Raport DigComp 2.0 przedstawia zaktualizowang liste 21
kompetencji (zwang rowniez konceptualnym modelem
odniesienia), podczas gdy osiem poziomdéw biegtosci
i przyktady zastosowan mozna znalezé¢ w DigComp 2.1 (patrz
referencje w sekcji Dodatkowe informacije).

Kompetencje informatyczne sg jedng z osSmiu kluczowych

kompetencji i odnosza sie do pewnego i krytycznego
korzystania z petnego zakresu technologii cyfrowych w celu
uzyskania  informacji, komunikacji i  rozwigzywania

podstawowych problemdw we wszystkich aspektach zycia.

Kompetencje informatyczne sg niezbedne do nauki, pracy
i aktywnego uczestnictwa w zyciu spotecznym. Dla edukacji
szkolnej réwnie wazne jak zrozumienie samej kompetencji jest
wiedza o tym, jak pomdc w jej rozwijaniu.

Aby lepiej zrozumieé¢ charakter tych kompetencji, Komisja
Europejska opracowata Europejskie Ramy Kompetencji
Cyfrowych dla Obywateli, ktdre podzielono na pie¢ obszaréw:
znajomos$¢ informacji i danych; komunikacja i wspodtpraca;
tworzenie  tresci  cyfrowych;  bezpieczenstwo; oraz
rozwigzywanie problemow.

6. Obszar kompetencji 1: Umiejetno$¢ korzystania
z informacji i danych - 1. Przegladanie, wyszukiwanie,
filtrowanie danych, informacji i tresci cyfrowych; 2.
Ocenianie danych, informacji i tresci cyfrowych; 3.
Zarzadzanie danymi, informacjami i tresciami
cyfrowymi.

7. Obszar kompetencji 2: Komunikacja i wspétpraca - 1.
Interakcja za posrednictwem technologii cyfrowych; 2.
Dzielenie sie informacjami za posrednictwem
technologii cyfrowych; 3. Zaangazowanie
obywatelskie  za posrednictwem  technologii
cyfrowych; 4. Wspdtpraca za posrednictwem
technologii cyfrowych; 5. Netykieta; 6. Zarzadzanie
tozsamoscia cyfrowg;
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8. Obszar kompetencji 3: Tworzenie tresci cyfrowych - 1.
Opracowywanie tresci cyfrowych; 2. Integracja
i ponowne opracowywanie tresci cyfrowych; 3. Prawa
autorskie i licencje; 4. Programowanie.

9. Obszar kompetencji 4: Bezpieczeristwo - 1. Ochrona
urzadzen; 2. Ochrona danych  osobowych
i prywatnosci; 3. Ochrona zdrowia i dobrego
samopoczucia; 4. Ochrona srodowiska.

1. Obszar kompetencji 5: Rozwigzywanie problemodw - 1.
Rozwigzywanie  probleméw  technicznych; 2.
Identyfikacja potrzeb i odpowiedzi technologicznych;
3. Kreatywne wykorzystanie technologii cyfrowych; 4.
Identyfikacja luk w kompetencjach cyfrowych.

Czas trwania

90 minut

llos¢ osob

Brak limitu

Instrukcje Krok 1: Uczniowie dyskutujg w grupie na temat swoich
kompetencji i podajg szacunkowe wartosci z przedziatu 1-8 (1
oznacza najnizszy poziom, a 8 najwyzszy) w réznych obszarach
umiejetnosci cyfrowych.

Krok 2: Uczniowie wypetniajg test online na stronie
https://digcomp.digital-competence.eu/digcomp/

Krok 3: Uczniowie dyskutujg w grupie, jakie byty rzeczywiste
wyniki i jak mogliby poszerzy¢ swojg wiedze w rdznych
obszarach umiejetnosci cyfrowych.

Wskazowki -

Ocena Poziomy
Podstawowy

9. Proste zadania. Ze wskazdwkami. Zapamietywanie.
10. Proste zadania. Samodzielnie i pod kierunkiem w razie
potrzeby. Zapamietywanie.

Sredniozaawansowany

11. Dobrze zdefiniowane i rutynowe zadania oraz proste
problemy. Na witasng reke. Zrozumienie.

12. Zadania oraz dobrze zdefiniowane i nierutynowe
problemy. Samodzielnie i zgodnie z moimi potrzebami.
Rozumienie.

Zaawansowany

13. Rézne zadania i problemy. Prowadzenie innych.
Stosowanie.

14. Najbardziej odpowiednie zadania. Umiejetnos¢
dostosowania sie do innych w ztozonym kontekscie.
Ocenianie.

Wysoko wyspecjalizowany

15. Rozwigzywanie ztozonych problemoéw z ograniczonymi
rozwigzaniami. Integracja w celu wniesienia wkfadu do
praktyki zawodowej i kierowania innymi. Tworzenie.
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1. Rozwigzywanie ztozonych probleméw z wieloma
wzajemnie oddziatujgcymi czynnikami. Proponowanie
nowych pomystéw i proceséw w danej dziedzinie.
Tworzenie.

Dodatkowe informacje DigComp 2.0
https://publications.jrc.ec.europa.eu/repository/handle/JRC1

01254

DigComp 2.1
https://publications.jrc.ec.europa.eu/repository/handle/JRC1
06281
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